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Streszczenie

Program pocztowy Elmo wyposazony jest w statystyczny filtr antyspamowy, chroniacy uzyt-
kownika przed niechciang poczta. Dokument ten opisuje dziatanie filtru, mozliwosci jego kon-
figuracji oraz omawia doktadnie zasade jego dzialania.

Tekst zawiera réwniez krotkie oméwienie innych metod filtrowania spamu, lecz moje subiek-
tywne podejscie moze wypaczaé ocene mozliwosci innych algorytmow.

1. Tto

Niezaméwione, nieoczekiwane i niechciane przesylki dostarczane sg codziennie milionom ludzi
na calym S$wiecie za pomoca poczty zaréwno tradycyjnej, jak i elektronicznej. Problem stat sie
na tyle powazny, ze w wielu krajach proceder taki sankcjonowany jest prawem, a ztamanie zakazu
traktowane jest jak wykroczenie.

»A tu pospolitoéc skrzeczy...” powiedzialby poeta obserwujac rodzime rozwigzania prawne tej
kwestii (cho¢ chyba niewiele sie r6znig od zachodnich). Udowodnienie komus, ze ztamat przepisy
dotyczace wysytania ofert handlowych poczta elektroniczna moze by¢ niewykonalne. Uzytkownicy
darmowych kont pocztowych sg zasypywani spamem zgodnie z obowigzujacym prawem. Najlepsze
wiec wydaje si¢ postepowanie zgodnie z zasada: ,,Umiesz liczyé, licz na siebie”.

2. Metody alternatywne

Metod pozbywania sie spamu jest bardzo wiele. Trzeba sobie jednak zdawaé sprawe z tego, ze
jedynym w 100% skutecznym algorytmem jest reczne usuwanie spamu.

2.1. Biale, czarne listy

Jaki jest pierwszy sposob, ktory przychodzi do gtowy? Kazdy list ma nadawce. Mozna wigc stworzy¢
sczarng liste” osob, ktore wysytaja spam i automatycznie odrzucaé przesytki przychodzace z takich
adresow. W Internecie znajduja sie bazy danych zawierajace zbiory adreséw, z ktérych wysytano
spam. Przyktadem moze by¢ serwis PolSpam, ktéry zbiera adresy osob wysytajacych spam.

Cho¢ na pierwszy rzut oka rozwiazanie to moze wydawac si¢ kuszace, nie spetnia ono jednak
swojej roli. Nalezy zwroci¢ uwage, ze w bazie danych moze sie pojawié¢ kazdy adres email — réwniez



moj. Jesli dostatecznie duzo oséb doniesie do PolSpamu, ze jestem spamerem, moj adres znajdzie
sie w bazie danych i moje listy moga nie doj$¢ nawet do moich znajomych! Duzo zalezy réwniez
od oprogramowania wykorzystujacego baze danych PolSpamu. Jesli filtr sprawdza tylko zawartosé
pola From z nagltowka wiadomosci, to moze to nie odnies¢ zadnego skutku, poniewaz w polu tym
moze si¢ znajdowac¢ dowolny tekst, rowniez adres odbiorcy. Moze si¢ to wydawa¢ nieprawdopodob-
ne, ale spamer moze wysta¢ do mnie wiadomosé, ktéra (z punktu widzenia takiego filtru) zostata
wystana przeze mnie.

Czesciowym rozwiazaniem problemu jest stworzenie biatej listy, na ktorej znajduja sie adresy,
z ktorych na pewno nie przychodzi spam. Tylko pozostate wiadomosci przechodzg woéwczas proces
weryfikacji poprawnosci adresu nadawcy. Nie zmienia to jednak faktu, ze brak jest logicznego
uzasadnienia poprawnosci dziatania takiego filtru.

2.2. Indywidualne cechy spamu

Metode czarnych list moznaby jednak uogolni¢. Dlaczego mielibyémy sprawdzac tylko adres, z kto-
rego przychodzi wiadomosé, a nie pozostate pola nagtéwka, albo nawet tresé¢ listu. Spamer powinien
w jakis sposob starac si¢ przyciagna¢ uwage odbiorcy do tresci, ktére ma mu do zakomunikowania.
Dobrym sposobem wydaje sie by¢ znajdowanie pewnych wzorcéw wystepujacych w tekscie. Kandy-
daci na stowa—klucze, to: sex, oferta, darmo. Rowniez duza liczba wykrzyknikoéw moze sugerowac,
ze list jest spamem.

Skuteczno$¢ tego rozwigzania jest z pewnoscia znacznie wieksza. Spamer moze podmienié¢ ad-
res w polu From, ale nie moze zmieni¢ tytulu, ani tresci listu — to nadal musi by¢ oferta, ktora
przyciggnie potencjalnego klienta.

Niestety kazdy cztowiek odroznia spam na podstawie innych cech. Czy seksuolog moze sobie
pozwoli¢ na odfiltrowywanie listéw na podstawie zawierania stowa sex? Czy handlowiec moze
dyskryminowac listy, ktére w tytule maja stowo oferta? Czy bankowiec zdecyduje sie usungé list,
ktory zawiera 12 znakow $7 Wniosek plynie stad taki, ze kazdy uzytkownik powinien sam ustali¢
kryteria eliminujace nieporzadane przesytki, albo zgodzi¢ si¢ na zastosowanie pewnych ogdlnych
wskaznikow, ktore by¢ moze okazg sie nieadekwatne. Druga zasadniczg wadg tego rozwigzania jest
fakt, ze spam ewoluuje. Jesli zdecydujemy sie odfiltrowywaé listy zawierajace stowo ,friko”, to
spamerzy zaczng wysytaé listy, w ktorych friko” zastgpione zostanie ciagiem ,f.r.i.k.o”. Zmusza
to uzytkownika do cigglej aktualizacji regut filtru.

3. Filtr statystyczny

Zanim przejde do teoretycznych i technicznych szczegdtéw algorytmu cheiatbym po krétce nakreslié
jakie idee przyswiecaly jego tworcy oraz krétko uzasadnié¢ jego poprawnosc.

Algorytm zaimplementowany w Elmo opisany zostat przez Paula Grahama w jego artykule p.t.
»A Plan for Spam”[1] oraz w jego kontynuacji zatytulowanej ,Better Bayesian Filtering” [2].

3.1. Idea

Zatézmy, ze uzytkownik posiada swoja poczte skatalogowang w dwoch korpusach. Pierwszy zawie-
ra poprawng korespondencje, a drugi zawiera spam. Pomyst polega na przeprowadzeniu analizy



statystycznej wystapien stéw w obydwu korpusach. Chodzi o to, aby moc stwierdzi¢, ktére stowa
sa ,dowodami” bycia spamem, a ktore stowa sa ,dowodami” bycia poprawna wiadomoscia. Kaz-
dy przychodzacy list bedzie potem analizowany pod katem zawierania odpowiednich ,,dowodow”.
Algorytm pozwoli nam obliczy¢ prawdopodobienstwo, z jakim filtr moze stwierdzi¢, ze dana wia-
domos¢ jest spamem. Ustalimy nastepnie kryterium dyskryminacji, ktére odrzuci listy o duzym
prawdopodobienstwie bycia spamem.

Taki filtr automatycznie dostosuje sie do indywidualnych predyspozycji uzytkownika. Wiado-
mosci od moich znajomych ocechowane sg ich adresami email, imionami i nazwiskami. W listach
tych jest poruszana tematyka zwigzana z moimi zainteresowaniami. Wszystkie takie stowa zosta-
ng uznane za ,dowody” bycia poprawng wiadomo$cig. Jako uzytkownik filtru oszczedzam sobie
rowniez analizy cech spamu. Filtr sam zdecyduje jakie cechy wiadomosci sg dobrymi ,dowodami”
na bycie spamem.

3.2. Implementacje

Istnieje bardzo wiele réznych implementacji algorytmu Paula Grahama. Najpopularniejszg jest chy-
ba program bogofilter[3]. Wiekszo$¢ tego typu oprogramowania to osobne, uniwersalne programy,
ktore nalezy zintegrowac z wlasnym programem pocztowym. Istnieje réwniez garstka programéw
pocztowych zawierajacych ,whudowang” obstuge filtru statystycznego. Przyktadem moze by¢ Mo-
zilla Mail&News, albo Elmo. Przy wyborze odpowiedniego programu nalezy zwroci¢ uwage na jego
wymagania. Radze unika¢ implementacji wymagajacych posiadania relacyjnej bazy danych (SQL).
Algorytm wymaga przechowywania duzej ilosci danych na temat wiadomosci, ale zaprzeganie do te-
go zadania tak poteznego silnika jak SQL wydaje si¢ by¢ nieuzasadnione.

3.3. Wyniki

Opis algorytmu moze by¢ zachecajacy, ale duzo ciekawsze sa wyniki, jakie otrzymat Paul podczas
pracy nad swoim algorytmem. Od 10 grudnia 2002 roku do 10 stycznia 2003 roku otrzymal on 1750
listow kwalifikujacych sie jako spam. Filtr nie odrzucit 4 z nich. Oznacza to skuteczno$¢ na po-
ziomie 99.75%. Dwa z nich zawieraly stowa, ktére czesto wystepuja w poprawnej poczcie Paula.
Trzeci trafit do niego przez skrypt cgi, ktéry umozliwial wystanie listu do dowolnego odbiorcy.
Czwarty zawierat tylko informacje, ze ktos wtasnie skonczyt prace nad swoja strong i zaprasza
do odwiedzenia. Oczywiscie podany odnosnik prowadzit do strony pornograficzne;j.

W ciagu tego samego miesigca algorytm trzykrotnie zakwalifikowal poprawny list jako spam.
Trzeba jednak przyblizy¢, jak wygladaty listy, ktore zostaty odfiltrowane. Dwa z nich zawieraty
oferty firm, z ktorych ustug Paul skorzystal wezesniej. Wiasciwie moznaby je zakwalifikowaé jako
spam, poniewaz nie zyczyt sobie ich otrzymac, ale poniewaz nigdy nie kasowat takich wiadomosci,
to uznal, ze w tych przypadkach algorytm sie pomylit. Trzeci list wystany zostal z Egiptu i byt
w catosci napisany kapitalikami. Paul opisuje réwniez pozniejsze przypadki btednych odpowiedzi,
ktorych ogotem byto 5. Przy ogdlnej liczbie 7740 wiadomosci daje to btad rzedu 0.06%.

Trzeba tu jednak nadmienié, ze poréwnywanie wydajnosci (i odpowiedniosci) réznych filtrow
jest bardzo trudne. Implementacje moga r6zni¢ sie pewnymi szczegotami, ktore moga by¢ krytyczne
dla ogdlnego wyniku dziatania filtru. Duza skutecznosé¢ filtru wynikata réwniez z bardzo duzych
rozmiaréw obydwu korpuséw (ok. 4 tys. wiadomosci w kazdym).



4. 7 punkut widzenia uzytkownika

Pierwsza rzecz, jaka przyszta mi na my$l jeszcze przed rozpoczeciem implementacji, to fakt, ze filtr
powinien by¢ przezroczysty dla osoby postugujacej sie nim. Paul sugerowat w swoim artykule, aby
program pocztowy miat dwa przyciski do usuwania listow. Jeden z nich powinien by¢ oznaczony
susun jako spam”. Tak tez jest w Elmo.

Aby uaktywnié¢ filtr antyspamowy nalezy w definicji skrzynki (zmiennej mailbox) ustawi¢ polu?
protect warto$¢ yes. Aby spam nie byl automatycznie usuwany nalezy jeszcze do pola spam
przypisa¢ nazwe skrzynki, do ktorej spam bedzie przesuwany. Przyktadowa definicja skrzynki:

set mailbox {

name: ’moja poczta’
root: ~/mail

trash: trash

spam: spam

protect: yes

3

Powyzsza definicja sprawi, ze Elmo bedzie automatycznie oceniato listy. Wszystkie funkcje modutu
bayes sa jednak nieaktywne w skrzynkach trash, spam, sent oraz drafts. Ocena listu wyswietlana
jest zgodnie z definicja zmiennej line format. W miejsce ,J#" podstawiana jest jedna z trzech
wartosci:

_ — list jest poprawny,
? — list nie zostal oceniony,

# — list jest spamem.

Wywolanie funkcji folder_flush (domyslnie zwiagzanej z klawiszem $) spowoduje przeniesienie
spamu do wskazanej skrzynki (lub usuniecie) oraz aktualizacje tablic hashujacych przechowuja-
cych liczbe wystgpien stéw w korpusach z poprawng poczta i spamem. Aktualizacja nastepuje
rowniez przy opuszczaniu skrzynki oraz przed zakonczeniem dzialania programu. Listy ocenione
jako poprawne otrzymuja wowczas flage ,Legitimate” co zapobiega ich ponownej ocenie?.

Jesli filtr zakwalifikuje list bedacy spamem jako poprawng wiadomosé, nalezy ja usunaé przy
pomocy funkcji folder_spam delete. Jesli zas list zostal niestusznie uznany za spam nalezy na nim
uruchomié¢ funkcje folder _spam_is not.

5. Teoria

Algorytm Paula Grahama nie jest poparty zadnym aparatem matematycznym. Postaram sie jednak
odtworzy¢ rozumowanie, jakim poshuzyl sie autor algorytmu podczas jego tworzenia.

'Wiecej informacji na temat ustawiania zmiennych znajduje sie w dokumentacji dotaczanej do dystrybucji pro-
gramu oraz w przykladowych plikach konfiguracyjnych.

2Jest to rozszerzenie formatu maildir, w ktérym Elmo standardowo trzyma poczte. Pozostate programy pocztowe
powinny ignorowad te flage.



Paul zaproponowat, aby dla kazdego stowa wystepujacego w jednym z korpuséw obliczy¢ pew-
ng wartos¢, ktora pozwala zdecydowac, jak dalece stowo jest ,dowodem” bycia spamem, albo
,dowodem” bycia wiadomoscig poprawna.

WprowadZzmy nastepujace oznaczenia:

e w — stowo,

S(w) — liczba wystapien w w korpusie ze spamem,

L(w) — liczba wystapieni w w korpusie z poczta poprawna,

m — liczba wiadomosci w korpusie ze spamem,

n — liczba wiadomosci w korpusie z poczta poprawna,
e X — zdarzenie: wiadomos¢ M jest spamem,

e Y — zdarzenie: w € M.

Gdyby prawdziwe byly nastepujace rownosci kombinatoryczne:

PXNY) = % (1)
Py) =2 S;U) Li“’) (2)

to korzystajac ze wzoru na prawdopodobienstwo warunkowe:
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Niestety zar6wno wzor (1) jak i wzér (2) nie okreslaja prawdopodobienistwa, poniewaz obydwie
wartosci moga by¢ wieksze od 1. Dodatkowo wzoér (2) mégtby byé prawdziwy jedynie w sytuacji,
gdyby korpusy byly roztaczne. Algorytm wymusza (przy pomocy funkcji minimum i maksimum),
aby obliczona warto$¢ p(w) znalazta sie w przedziale [0.01,0.99].

Z tego powodu nie bede wartosci p(w) nazywal prawdopodobienstwem. Jest to jednak dosé
dobry wspoélezynnik stanowiacy o tym, czy stowo w jest ,dowodem” na bycie spamem (wartosci
zblizone do 1), albo na bycie wiadomoscia poprawna (wartosci bliskie 0). Zwroémy uwage na to, ze

S(w)

duze wartosci wyrazenia =~ oznaczaja czgste wystepowanie stowa w w listach ze spamem, a du-

ze warto$ci wyrazenia @ oznacza czeste wystepowanie stowa w w poprawnych wiadomogsciach.
Wzory (1) i (2) mozna by poprawi¢ poprzez wstawienie do mianownika ilosci listow z danego kor-
pusu, w ktorym dane stowo rzeczywiscie wystapito, ale ostabitoby to znacznie site dyskryminacji
p(w), poniewaz nie uwzgledniatoby wielokrotnych wystapien stowa w jednym liscie.

Algorytm wybiera z wiadomosci M 15 stow najbardziej odlegtych od arbitralnie przyjetej war-
tosci 0.5, a nastepnie oblicza dla nich wartosé¢ funkcji f(M) w nastepujacy sposob:



f(M) = —5 15
[L2 p(wi) + L2 (1 — p(wi))
Kryterium dyskryminacji to f(M) > 0.9.
Wzér (5) jest prawdziwy przy zalozeniu, ze prawdopodobienstwa p(w;) sa parami niezalezne,
a P(X) = 0.5. Oczywiscie nie jest to prawda w przypadku stéw znajdujacych sie w korespondencji
choc¢by ze wzgledu na kontekst.

(5)

6. Implementacja filtru w Elmo

Implementacja algorytmu znajduje sie w 4 plikach Zrodtowych. Pliki token.c i token.h definiuja
funkcje operujace na tokenach, to znaczy rozbijaja ciag znakéw na stowa zdefiniowane odpowiednim
wyrazeniem regularnym. Pliki bayes.c oraz bayes.h zawieraja implementacje samego filtru.

Modut bayes jest mieszana implementacja algorytmu prostego (zaproponowanego w pierwszej
pracy Paula) i usprawnionego z pewnymi poprawkami, ktére sam wprowadzitem. Modut ma bardzo
wiele wspotezynnikow, ktore mozna modyfikowaé. Wszystkie dane, ktore bede ponizej wymienial
sg makrodefinicjami w pliku bayes.c i umozliwiaja dostrojenie algorytmu do swoich potrzeb.
Usprawnienia uwzglednione w Elmo:

e tokeny sg case-sensitive: "Free” i "free” to nie sg te same tokeny;

e adresy nie sg rozdzielane: ”ala@kot.org” jest pojedynczym tokenem, kropki w srodku stowa
sg jego czesciy;

e tokeny czesto wystepujace wytacznie w korpusie ze spamem sa bardziej interesujace w sen-
sie algorytmu niz te wystepujace mniej niz 10 razy (ale réwniez wytacznie w korpusie ze
spamem).

Usprawnienia jeszcze nie uwzglednione:

e brak strukturalizacji i degeneracji tokenow.
Moje wtasne zmiany w algorytmie:

e 7 nagléwka skanowane sa tylko wybrane czesci i to dopiero po rozkodowaniu — Received,

Sender, From, To, Subject;

e ograniczenie maksymalnej dhugosci stowa do 60 znakow.

Jesli chodzi o skanowanie nagtowkow, to pozwolitem sobie na zignorowaniu pozostatych nagtow-
kow, gdyz zawieraja losowe dane, ktore tylko zasmiecaja tablice hashujace, a niczego nie wnosza.

Aby modut dziatal szybciej, prawie wszystkie operacje sg wykonywane na liczbach catkowitych.
A to pela lista definicji sterujacych zachowaniem modutu:

PROB_CERTAIN stuzy do sterowania doktadnoscig prawdopodobienistwa. Domyslna wartos¢
10000 oznacza, ze pod uwage beda brane cztery cyfry po przecinku.

PROB_NEUTRAL okresla prawdopodobienstwo dla stowa, ktére pojawito sie w obydwu kor-
pusach mniej niz PROB_MIN_OCCUR razy.



PROB_LIMIT to prawdopodobienstwo powyzej ktérego listy beda kwalifikowane jako spam.

PROB_HALF okresla ktore stowa beda bardziej interesujace z punktu widzenia algorytmu. War-
tosci blizsze 0 beda preferowalty stowa wskazujace na poprawnosé listu, a blizsze 1 beda
preferowaty stowa wskazujace na spam. Ta liczba powinna by¢ z zakresu 0.49 — 0.51.

PROB_MIN okresla minimalna warto$¢ prawdopodobienstwa oraz prawdopodobienstwo stowa,
ktore wystepuje wytacznie w korupsie z poprawng poczta.

PROB_MAX okresla prawdopodobienistwo stowa, ktore wystepuje wytacznie w korupsie ze spa-
mem, ale mniej niz 10 razy.

PROB_MAX _MAX okresla maksymalne prawdopodobienstwo stowa oraz warto$¢ prawdopo-
dobienstwa dla stowa, ktore wystepuje wytacznie w korpusie ze spamem, ale wiecej niz 10
razy.

WORD_MAX_LEN to maksymalna dtugo$¢ tokenu.

HEAP_SIZE oznacza ilo$¢ stéw branych pod uwage przy obliczaniu prawdopodobienstwa. Wigk-
sza ilos¢ stow bedzie wplywaé niekorzystnie na rozpoznawanie dlugich listow, ale moze
zmniejszy¢ prawdopodobienstwo pomytki na niekorzys¢ poprawnego listu. Ta liczba musi
by¢ potega dwojki.
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