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Streszczenie

Niniejszy tekst opisuje najwazniejsze zagadnienia zwigzane z projektowaniem protokoléw
gier sieciowych. Koncentrowa¢ sie bede na zagadnieniach zwiazanych z grami o wartkiej
akcji, ale wiekszo$é¢ ponizszych wskazéwek dotyczy wszystkich gier sieciowych.

Niestety tekst ten jest w duzej mierze niekompletny. Napisalem go aby lepiej przygotowaé
sie do poprowadzenia wykladu na seminarium, wiec sporo moze tu by¢ niedopowiedzen
i niejasnosci. Brakuje ilustracji, a niektére zagadnienia zostaly pominiete badz skwitowane
zaledwie kilkoma zdaniami.
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1. Kilka st6w na wstepie

Longum iter est per preaecepta, breve et efficax per exempla!' Na poczatku pisania tego tekstu
postanowitlem sobie, ze trzymac sie bede tego wspaniatego rzymskiego powiedzenia. W dalszej
czesci artykuhu rozwija¢ bedziemy przyktad jednej, konkretnej gry. Jako przyktad przyjmiemy
znang chyba wszystkim rozgrywke pochodzacg z filmu ,Tron”. Polega ona na tym, ze po za-
mknietej przestrzeni poruszaja sie pojazdy zostawiajace za sobag ,$lad”, przez ktéry nie mozna
przejechac. Gra konczy sie dla zawodnika, ktéry wpadnie na okalajaca Sciane, lub $lad pozosta-
wiony przez jednego z graczy. ,,Iron” ma kilka istotnych wlasciwosci, ktore bedziemy mieé¢ caty
czas na uwadze:

!Diuga droga przez zasady i rozkazy, krétsza i efektywniejsza przez zestaw przykladéw. [wolne ttumaczenie
autora)



e tempo gry jest wzglednie duze - pojazdy poruszaja sie z duzymi predko$ciami i moga
w kazdej chwili zmieni¢ kierunek jazdy,

e stan gry mozna opisa¢ niewielka iloscia wspétezynnikéw (o czym przekonamy sie p6zniej),

e bolidy moga porusza¢ si¢ w dowolnym kierunku (jest to odstepstwo od oryginatu).

2. Gra sieciowa to nie gra lokalna

W $rodowisku programistéw tworzacych gry panuje powszechna opinia, ze najgorsza decyzja
dotyczaca istniejacego produktu jest dodanie do niego obstugi wielu graczy przez sie¢. Dlaczego
tak sie dzieje? Programisci bardzo czesto nieswiadomie korzystaja z pewnych zalozen, ktore nie
sg prawdziwe w grze sieciowej. Takie fragmenty programu trudno jest odnalezé¢ i usunaé, bez
wprowadzania dodatkowych bteddw.

Przyjrzyjmy sie (hipotetycznej) grze ,Tron” przeznaczonej dla jednego gracza. Gtéwna petla
programu sktada si¢ z nastepujacych czesci:

1. Program sprawdza, czy gracz wygenerowal zdarzenie wejscia (np. wcisnal klawisz badz
poruszyt myszka).

2. Program weryfikuje poprawnos$é¢ wygenerowanego zdarzenia.

3. Program generuje odpowiednie wejécia dla przeciwnikéw gracza.
4. System fizyki oblicza nowe parametry obiektéw gry.

5. Odswiezany jest widok gry.

Punkty 4 i 5 wykonywane sg bez wzgledu na to, czy uzytkownik wygenerowal jakie$ nowe zda-
rzenie, czy nie. Jesli pojazd sie poruszal, to system fizyki musi obliczy¢ jego nowe potozenie,
a system grafiki odpowiednio przygotowaé obraz, ktéry zostanie wyswietlony.

Na pierwszy rzut oka rozszerzenie tego schematu jest bardzo proste. Wystarczy przeciez tylko
doda¢ punkt:

3a. Program wysyta innym swoj stan oraz odbiera stany gry innych graczy.

Niestety takie rozwigzanie ma wiele wad, ktore bedziemy rozwaza¢ w kolejnych punktach.

3. Gracze oszukujg

Ludzie zawsze probowali oszukiwac i beda to robi¢ az po wsze czasy. Gracz, ktéry oszukuje gre
lokalna (zmieniajac plik wykonywalny, pliki danych gry, a nawet zmieniajac zawarto$¢ obszaru
pamieci, w ktérym znajduje sie gra) oszukuje tylko siebie. Uczestnik rozgrywki sieciowej oszukuje
innych graczy. Zepsucie innym zabawy to jeszcze niewielka strata. Przypomnijmy sobie jednak,
jak konczyta sie¢ porazka w filmie Tron”. Gdyby gre rozszerzy¢ o istnienie $wiata, w ktérym
gracze moga ,traci¢ zycie”, to niewielkie oszustwo moze mie¢ duzo dalej idace konsekwencje.
Aby nie by¢ gotostownym to wspomne gre ,,Diablo”, w ktorej gracze sprzedawali swoje postacie
za ciezkie pieniadze (prawdziwe, nie wirtualne!!).

Uczestnik gry sieciowej ma utatwione zadanie. Nie musi grzebaé¢ w plikach binarnych, wystar-
czy doktadna obserwacja danych przesytanych przez interfejs sieciowy, a nastepnie podmienianie
ich na takie, ktore zagwarantujg zwycigstwo.



Skoro stan gry ,/Tron” mozna opisa¢ zaledwie kilkoma wspotczynnikami, to kuszacym roz-
wigzaniem byloby przesylanie pozycji pojazdu do pozostatych graczy. Konsekwencje tego beda
jednak tragiczne. Nieuczciwy zawodnik moze napisac¢ sobie prosty skrypt, ktory bedzie analizowat
przychodzace pozycje pozostatych pojazdow, a nastepnie obliczal sobie pozycje, w ktorej nalezy
si¢ ustawic, aby spowodowa¢ kolizje.

4. Dobrze jest ufacé, lepiej kontrolowacé

Jednym z rozwiazan jest zastosowanie protokotu typu ,zamoéwienie — odpowiedz”. Klient, przed
wykonaniem kazdej akcji, wysyta do serwera zamowienie na wykonanie pewnej akcji. Serwer
sprawdza poprawnos¢ otrzymanych danych i mozliwos¢ wykonania danej akcji, a nastepnie od-
syta zadajacemu potwierdzenie. Jednoczesnie zmienia u siebie stan gry zgodnie z zadang akcja
i rozsyta pozostalym klientom informacje o zmianie stanu gry.

Niestety to rozwiazanie jest nie do przyjecia w grze ,/[Tron”. Jak przekonamy sie pdzniej,
bardzo trudno jest utrzymywacé spojny stan gry na wszystkich komputerach w sytuacji, kiedy
pojazdy poruszaja sie z tak duzymi predkosciami. Dodatkowy etap potwierdzania moze natozy¢
dodatkowe opoOznienia w synchronizacji, a w efekcie powodowa¢ ,skoki” w obrazie generowanym
przez program gry.

Zamiast wiec stosowac sie do maksymy Joézefa Stalina, zmodyfikujemy ja tak, by dla oszusta
protokét wygladat jak ,zamowienie — odpowiedZz”, a dla uczciwego gracza jak protokét informo-
wania serwera o wykonaniu akcji. W tabeli 1 zestawilem kroki, jakie podejmuja uczciwe strony
podczas gry.

klient serwer
Wysyta aktualna pozycje swojego pojazdu

wraz z danymi opisujacymi dynamike po-

jazdu.

Wystane dane przyjmuje jako wstepnie po-  Dokonuje weryfikacji poprawnosci danych,
prawne i kontynuuje dziatanie tak samo, tj:
jak ma to miejsce w grze lokalnej. Symulu-

je przy tym zachowanie swojego samochodu

oraz zachowanie samochodéw rywali.

1. sprawdza mozliwo$¢ zmiany dynamiki
pojazdu,

2. poréwnuje przystana pozycje z pozy-
cja, ktora sam miat obliczong na dang
chwile.

Jesli weryfikacja przeszta pomyslnie, to od-
syta klientowi potwierdzenie chwili wraz
z pozycjami pozostatych samochodéw.

Poréwnuje przystane pozycje rywali ze swo-
imi i koryguje w miare potrzeb.

Tabela 1: Protokét wymiany pozycji

A co zrobi¢ z oszustem? Joézef Stalin kazalby pewnie rozstrzela¢, albo wystaé¢ na roboty



na Syberie. My jednak musimy by¢ ostrozni. Mozliwe jest, ze dane przychodzace od klienta be-
da docieraly z duzymi op6zZnieniami. Serwer powinien potrafi¢ oceni¢ odchylenie zadanej akcji
od poprawnej. Jesli odlegtos¢ przekracza pewna ustalong warto$é, klient powinien zostaé¢ wy-
eliminowany z dlaszej gry, a kolejne jego zadania ignorowane. Jesli jednak zadanie miesci sie
w granicy, to serwer powinien odesta¢ niezbedna korekte.

5. Serwer 1 klient

Do tej pory dos¢ czesto postugiwatem sie pojeciami serwera i klienta, nie przecyzujac doktadnie,
o co mi chodzi. Popularnym podejsciem do tego zagadnienia jest przyjecie, ze jeden z komputerow
uczestniczacych w grze pelni role serwera (jest to tzw player hosted client — server). Ta jedna in-
stancja gry musi umozliwia¢ innym klientom nawizanie potaczenia i rozsyta¢ odpowiednie pakiety
do wszystkich uczestnikow rozgrywki. Takie podejscie jest dosy¢ intuicyjne dla gracza, a przy
okazji daje si¢ tatwo zaimplementowac¢. Ma jednak swoje wady. Nalezy pamigtaé, ze osoba, ktéra
uruchamia ustuge serwera musi sobie zdawac¢ sprawe ze zwickszonego obcigzenia sieciowego.

Poniewaz kontrola poprawnosci ruchéw odbywa sie na serwerze, to rozwigzanie to pocigga
za sobg niebezpieczenstwo malwersacji ze strony osoby prowadzacej ustugi serwera. Jesli wyniki
gry mialyby mieé¢ duze znaczenie dla graczy, to znacznie lepszym pomystem jest uruchomienie
dedykowanego serwera.

6. Dylematy spowodowane niewiedzg

Jest jeszcze jeden powazny problem do rozwazenia. Co robig przeciwnicy, kiedy nie dostajemy
informacji o ich pozycji? Gra nie moze zmienia¢ pozycji pojazdu innego gracza tylko w tych chwi-
lach, kiedy otrzymuje odpowiednie dane. Powodowaloby to ,skakanie” tych pojazdéw z miejsca
na miejsce.

Na nasze szczescie z problemem tym uporata si¢ juz amerykanska armia, ktéra opracowata
odpowiednie protokoty do symulacji bitwy. Technike likwidowania skutkow opdznien zwiazanych
z przesytaniem danych przez sie¢ nazwano ,dead reckoning” i opracowano w ramach projektu
DARPA Advanced Distribution Simulation (w skrécie DIS).

Program gry symuluje zachowanie wszystkich pojazdow (lacznie ze swoim). Jesli znane sa
predkos¢ i przyspieszenie pojazdu, to mozna okresla¢ jego kolejne potozenia w kolejnych chwilach
gry. W przypadku wlasnego pojazdu nalezy jednak za kazdym razem, czy wtasciwa pozycja nie
rozni sie zbytnio od tej symulowanej. Zaktada si¢ przy tym pewng granice tolerancji. Jesli pojazd
przekroczyt granice tolerancji, to wysyta si¢ poprawke pozycji.

7. Wybér odpowiedniej warstwy transportowej
Podobno nie ma gier sieciowych, ktére korzystalyby z protokotu TCP. Wynika to gtownie z tego,

ze w grach nie trzeba sie martwi¢ o dostarczenie kazdego datagramu. Tym bardziej, ze retrans-
mitowany pakiet jest juz bezuzyteczny.

Literatura

[1] Aronson J.: Dead Reckoning: Latency Hiding for Networked Games. 1997.

4



2
3
4

Pritchard M.: How to Hurt the Hackers. 2000.
Kirmse A., Kirmse C.: Security in Online Games. 1997.
Yu-Shen Ng: Designing Fast-Action Games For The Internet. 1997.

2]

3]

[4]

[5] Coulouris G., Dollimore J., Kindberg T.: Systemy rozproszone podstawy i projektowanie.
WNT, Warszawa 1998.

[6] Comer D.: Sieci komputerowe TCP/IP. WNT, Warszawa 1998.

[7] Mills D.: Internet delay experiments. RFC 889, 1983.

[8] Postel J.: Transmission Control Protocol. REC 793, 198]1.



