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Wstep

Niniejszy dokument jest praca koncowa napisang na zakonczenie Pody-
plomowych Studiéw Zarzadzania Produktami i Ustugami. Celem niniejszej
pracy jest opisanie strategii wejscia na rynek ustugi polegajacej na formalne;j
weryfikacji zgodnosci programéw komputerowych ze stawianymi im wyma-
ganiami.

W rozdziale [1] zostata opisana ustuga weryfikacji oprogramowania. Na-
stepujacy po nim rozdziat |2| analizuje rynek produktéw i ustug zwiazanych
z formalng weryfikacja oprogramowania oraz nakre$la najwazniejsze atuty
i problemy produktu na tle tak opisanej sytuacji. W rozdziale 3| zostata przy-
blizona strategia wejscia na rynek. Kazdy z rozdziatow konczy sie krotkim
podsumowaniem.



Rozdziat 1

Opis produktu

Program komputerowy jest tylko potowq tezy. Drugq
potowq jest specyfikacja funkcjonalna, ktorg ow pro-
gram powinien spetniac. Zadaniem programisty jest
przedstawienie peinej tezy w postaci udowodnionego
twierdzenia[1).

Edsger W. Dujkstra

W rozdziale tym zostata przedstawiona ustuga niematerialna polegajaca
na przygotowaniu dowodu zgodnosci programu komputerowego ze stawia-
nymi wymaganiami. W sekcji zostala omdwiona istota weryfikacji pro-
graméw komputerowych. Proces jej realizacji opisuje sekcja [1.2] po ktérej
nastepuje uszczegbtowienie technik i metodologii (sekcji . Rozdziat kon-
czy sie krotkim podsumowaniem w sekcji

1.1. Definicja ustugi

Kupujac samochdd, lodéwke, odkurzacz, aparat fotograficzny, telefon czy
telewizor, jestedmy objeci ochrong prawng gwarantowana w kodeksie cywil-
nym i ustawie o szczegdlnych warunkach sprzedazy konsumenckiej. Nawet,
jesli producent urzadzenia nie objat jego poprawnego dziatania gwarancja,
przystuguje nam prawo do reklamacji wadliwego produktu na zasadach re-
kojmi, o ile ma on wady fizyczne badz prawne. Jesli dane urzadzenie nie
dziata zgodnie ze swoim przeznaczeniem, mozemy zazadaé jego naprawy,
wymiany badz obnizenia ceny.

Zupehie inaczej wygladajg prawa konsumenta w odniesieniu do oprogra-
mowania. Twoércy i dystrybutorzy programow komputerowych nie podlegaja



1.1. Definicja ustugi 3

zobowigzaniom ustawowym (arkusz kalkulacyjny nie moze wszak mie¢ istot-
nej wady fizycznej) i rozpowszechniajg je na zasadach przypominajacych
sprzedaz ksiazek, muzyki oraz innych débr objetych przepisami prawa au-
torskiego. I cho¢ program komputerowy moze zawiera¢ istotne wady, ktore
uniemozliwiaja wykorzystanie go do pracy, uzytkownicy sg zmuszani do ak-
ceptowania warunkéw licencyjnych, ktore nie tylko zdejmuja z producenta
wszelka odpowiedzialnos¢ za konsekwencje wadliwego dziatania, lecz bardzo
czesto dodatkowo ograniczaja prawa uzytkownika do wykorzystania zaku-
pionego programu zgodnie z jego wola.

Produktem w niniejszej pracy jest ustuga polegajaca na przygotowaniu
formalnego dowodu zgodno$ci programu z zadanymi wymaganiami zwana
réwniez (formalng) weryfikacja, badZ formalng weryfikacja. Umozliwia ona
producentom programoéw komputerowych udzielanie uzytkownikom gwaran-
c¢ji ich poprawnosci w ramach precyzyjnych wymogoéw. Gwarancja ta, oparta
na $cistym matematycznym wnioskowaniu jest wieczysta, a jej realizacja nie
wymaga zadnych dodatkowych kosztow. W wyniku realizacji tej ustugi, po-
wstajg nastepujace elementy:

Dowdéd. Na dowdd poprawnosci sktadaja sie: konkretna wersja weryfikowa-
nego programu, zestaw kontrolowanych wymagan oraz potwierdzenie
zgodnosci systemu z zadanymi warunkami.

Metodologia. Istnieje wiele sposobéw weryfikacji oprogramowania, ale za-
den z nich nie jest uniwersalny. W sekcji zostaly opisane trzy przy-
ktadowe techniki.

Narzedzia. Ocena zgodnosci dowodu z metodologia moze by¢ procesem
niezwykle zmudnym. Dlatego konieczne sg dodatkowe narzedzia, ktére
moga Ow proces zautomatyzowac.

Przyjmijmy dla przyktadu, ze weryfikowanym programem jest system auto-
pilota samolotu pasazerskiego. Przyktadowym wymogiem moze by¢ niedo-
puszczenie, aby wartosci komoérek pamieci przechowujacych szerokosé geo-
graficzng wykroczyty poza zakres od zera do dziewi@édziesi@ciuﬂ.

Dowdd zgodnosci programu z wymaganiami niewiele rézni si¢ od do-
wodéw twierdzen matematycznych i powinien podlegaé¢ takiej samej proce-
durze sprawdzenia przez niezaleznych ekspertow. Jednak przecietny uzyt-
kownik nie dysponuje wiedza i do$wiadczeniem niezbednymi do tego aby
samemu dokona¢ weryfikacji, dlatego tez niezbedne jest otwarcie zaréwno
metodologii jak i samego dowodu dla szerokiej publicznosci, tak, by jak

IBlad w jednej z pierwszych wersji oprogramowania ustalajacego pozycje samolotéw
F-16 powodowal, ze po przekroczeniu réwnika maszyny te obracaly sie automatycznie
podwoziem do gory.
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najwieksza liczba os6b mogta naocznie przekonac sie do prawdziwosci i po-
prawnosci przedstawionego wnioskowania.

Poniewaz jednak program komputerowy jest obiektem znacznie bardziej
skomplikowanym od przecigtnej abstrakcji matematycznej, proces kontroli
musi by¢ wspomagany odpowiednio przygotowanymi narzedziami, ktore
rowniez musza by¢ publicznie dostepne, a zasada ich dziatania musi by¢
jawna w najdrobniejszych szczegotach.

Przejrzystos¢ procesu weryfikacji, publiczna dostepnos$¢ narzedzi oraz
jawny charakter samego dowodu sa jedynymi gwarantami wiarygodnosci
ostatecznego wyniku. W nastepnej sekcji zostalty opisane etapy, w ktorych
taki wtasnie dowod powstaje.

1.2. Proces weryfikacji

Proces dowodzenia zgodnosci programu z wymaganiami nie sprowadza si¢
wytacznie do stwierdzenia, ze system jest badz nie jest poprawny. Analiza
programu pod katem jego formalnej poprawnos$ci pozwala znalezé bledy
zaréwno na poziomie koncepcji jak i detali implementacyjnych.

1. W pierwszej kolejnosci formutowane sa wymagania dotyczace systemu.
Musza one by¢ sformalizowane w jednym z dostepnych jezykow logiki,
a wszelkie konkrety — przeksztalcone na odpowiadajace im abstrakcje.
W zaleznosci od rodzaju oprogramowania, stosuje si¢ roznego rodzaju

jezyki:

e Logiki temporalne sa szczegdlnie przydatne w przypadku tzw.
systemow reaktywnych. Pozwalaja one opisywaé wlasciwosci stale
dziatajacego programu w odniesieniu do czasu, np. ,za kazdym
razem, gdy program blokuje semafor, po pewnym czasie semafor
ten zostanie odblokowany”.

o Klasyczny rachunek zdan pierwszego badz drugiego rzedu stoso-
wany jest przede wszystkim dla systeméw nie wchodzacych w in-
terakcje z réwnolegle uruchomionymi procesami.

Formalizacja wymagan pozwala zwykle lepiej zrozumie¢ system i juz
na tym etapie jest mozliwa identyfikacja pierwszych bltedéw systemu
powstatych za zwyczaj na etapie projektu.

2. Nastepnie weryfikowany program nalezy zamieni¢ na odpowiednio do-
brany model, ktory opisuje cechy programu istotne z punktu widzenia
procesu weryfikacji, a abstrahuje wszystkie pozostalte bez utraty po-
prawnosci wnioskowania. W zaleznosci od techniki weryfikacji moze to
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na przyktad oznaczaé redukcje liczby mozliwych do przyjecia stanow
programu.

3. Tak powstaly model programu jest konfrontowany z formalnym opi-
sem wymagan. Ewentualne niedostatki wskazuja btedy, ktore nalezy
poprawia¢ tak diugo, dopdéki modele systemu i wymagan nie beda
ze sobg zgodne.

Zarowno przeksztatcenie programu do odpowiedniego modelu, jak i jego
konfrontacja z wymaganiami sg zalezne od rodzaju przyjetej techniki wery-
fikacyjnej. Kilka przyktadowych metodologii zostalo opisanych w nastepnej
sekcji.

1.3. Techniki weryfikacji

Ponizej przedstawiono krotki przeglad najpopularniejszych technik stoso-
wanych do dowodzenia poprawnosci programéw komputerowych wraz z ich
zastosowaniami.

Model checking jest technika, ktéra wymaga przeprowadzenia dowodu
poprawnosci w nastepujacy sposob:

1. W pierwszej kolejnosci program upraszcza sie do automatu o skon-
czonej liczbie stanéw (tzw. struktury Kripkego). Automat taki
jest modelem programu.

2. Wymagania dotyczace programu formutuje sie przy pomocy logik
temporalnych. Pozwalajg one na opisywanie regut, w jaki sposéb
stan programu powinien zmienia¢ si¢ w trakcie dziatania.

3. Zgodnos¢ modelu z wymaganiami sprawdza si¢ albo poprzez prze-
szukanie wszystkich mozliwych stanéw, albo poprzez odpowied-
nie przeksztatcenie obydwu abstrakcji do rownowaznych im au-
tomatow Biichiego i ich ,konfrontacje”.

Technika ta zostala po raz pierwszy zastosowana przez naukowcoOw
Bell Laboratories w celu zagwarantowania poprawnosci dziatania opro-
gramowania central telefonicznych firmy Lucent[2]. Pracownicy NASA
uzywali tego samego programu do weryfikacji algorytméw stosowa-
nych w misjach eksploracyjnych Marsa (m.in. w bezzalogowej sondzie
Cassini)[3]. Narzedzie o podobnej zasadzie dzialania stosowane jest
przez firme Microsoft do zapewnienia zgodnosci sterownikéw do syste-
méw operacyjnych Windows z wymaganiami architektéw systemu[4].
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JADET: Building Models

q = new Queue (); i

q.offer (.);
while () { }1' i
e = g.pem1 p; [Facamb ;_m,

o.offer ():
} @m

Rysunek 1.1: Schemat dziatania programu JADET przeksztatcajacego frag-
ment programu komputerowego w odpowiadajacy mu model opisujacy se-
kwencje wykonan.

Logika Hoare’a to formalizm stosowany do okreslania warunkéw wstep-
nych i koncowych, jakie musi spetnia¢ stan programu, aby mogt sie po-
prawnie wykonac. Dzigki zbiorowi precyzyjnie okreslonych regut prze-
ksztatcania stanu w zaleznosci od wykonywanych instrukeji, mozna
opisa¢ stan programu w dowolnym momencie wykonania programu.
Systemy oparte o logike Hoare’a moga (w przeciwiefistwie do struktur
Kripkego) opisywa¢ modele réwniez o nieskonczonej ilosci osiggalnych
stanow.

Inferencja regul Programy komputerowe mozna réwniez traktowac jako
dane i przetwarza¢ przy pomocy klasycznych technik data mining. Po-
zwala to na automatyczna ekstrakcje regut dotyczacych czesci sktado-
wych programéw nawet bez ich znajomosci[5]. Rysunek przedsta-
wia schemat dzialania programu JADET, ktory na podstawie kodu
zrodtowego programu potrafi wywnioskowaé, ze kazde wywotanie me-
tody poll jest poprzedzone wywotaniem metody offer. Tak wypro-
wadzona zasada moze nastepnie zosta¢ wykorzystana do weryfikacji
pozostatych czesci systemu pod katem jej przestrzegania.

1.4. Podsumowanie

Opisana w tym rozdziale ustuga formalnej weryfikacji oprogramowania po-
lega na przygotowaniu dowodu zgodnosci programu komputerowego ze sta-
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wianymi wymaganiami. Umozliwia ona ustugobiorcy zaoferowanie swoim
klientom gwarancji na poprawnos¢ dziatania programu. W nastepnym roz-
dziale zostata przedstawiona aktualna sytuacja galezi sektora ustug infor-
matycznych zwigzanej z zapewnianiem wysokiej jakosci oprogramowania.



Rozdziat 2

Analiza rynku

Aby mébc oprzeé strategie wejscia na rynek na racjonalnych przestankach,
konieczna jest zaréwno szczegdtowa analiza docelowego rynku jak i ksztattu-
jacych sie na nim tendencji. Sekcja[2.1] opisuje otoczenie makroekonomiczne
i kluczowe trendy panujace na rynku oprogramowania. Opis ten zostal po-
glebiony przy pomocy modelu picciu sil Portera w sekcji[2.2] Aby nie pozo-
stawi¢ tej analizy w oderwaniu od produktu, sekcja przedstawia analize
SWOT ustugi formalnej weryfikacji osadzonej w realiach tak zaprezentowa-
nego rynku. Rozdzial konczy sie krotkim podsumowaniem w sekeji [2.4]

2.1. Otoczenie makroekonomiczne

Programy komputerowe odgrywaja coraz wazniejszg role w zyciu przeciet-
nego czlowieka. JesteSmy stale otoczeni urzadzeniami sterowanymi przez
programy komputerowe i coraz bardziej od nich zalezni. Prowadzenie prak-
tycznie kazdego wspotczesnego srodka transportu jest wspomagane przez
oprogramowanie — od ABS, przez GPS i tempomaty az po systemy napro-
wadzania samolotow do ladowania. Podrézowanie bez software’owego wspo-
magania moze si¢ sta¢ w przysztosci niemozliwe. Ponad miliard komputeréw
zostato wyprodukowanych od roku 1970, z czego okoto potowa byta w uzyciu
w 2008 roku[6]. Osiem lat temu sprzedaz programéw komputerowych w USA
osiagneta wartos¢ 180 milionéw dolaréw, a sektor IT zatrudniat 697 000 in-
zynieréw oprogramowania i 585000 programistow. Pod koniec 2008 roku
sam IBM zatrudnial 426 969 pracownikéw i osiggnal przychody w wysoko-
Sci 74 miliardow dolaréw.
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Rysunek 2.1: Udziaty rynkowe trzech kolejnych wersji przegladarki Micro-
soft Internet Explorer wedhug danych firmy Gemius.

2.1.1. Trendy

Ponizej przedstawiono kilka istotnych trendow, ktére majg istotny wptyw
na rynek ustug zwigzanych z oprogramowaniem:

Oprogramowanie jest czynnikiem réznicujacym hardware. W sek-

torze elektroniki uzytkowej obserwujemy trend przenoszenia cigzaru
konkurencji z pola usprawnien czysto technicznych (wiecej megaher-
cow, megapikseli i gigabajtéw) na pole coraz bardziej niezawodnego
i prostszego w obstudze oprogramowania utatwiajacego korzystanie
z funkcji urzadzenia. W wywiadzie dla tygodnika BusinessWeek, pre-
zes firmy Microsoft Steve Ballmer powiedzial[7]:

Mégtbym (.. .) sporzadzi¢ liste przypadkéw, w ktérych opro-
gramowanie jest sprzedawane przez hardware. Tym wtadnie
jest iPod. iPod jest produktem software’owym. Po prostu
przychody sa generowane ze sprzedazy urzadzenia.

Niecheé¢ uzytkownikéw do aktualizacji oprogramowania. Nowe wer-

sje oprogramowania nadal przyjmuja si¢ niezwykle powoli. Sibdma
wersja przegladarki Microsoft Internet Explorer potrzebowata ponad
dwoch lat aby zrownac si¢ w udziale w rynku ze swojg poprzedniczka
(ilustracja trendéw na rysunku , mimo ze w potowie tego okresu
firma Microsoft umiescita ja na liScie oprogramowania automatycznie
aktualizowanego wraz z systemem operacyjnym.

Upowszechnianie sie¢ oprogramowania open source. Wedtug raportu
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firmy Gartner juz 85% firm korzysta z oprogramowania z wolnodostep-
nym kodem zrédtowym|8]. Wszystkie pozostale ankietowane organi-
zacje spodziewaly sie rozpoczaé korzystanie z bezptatnych systemow
w ciggu dwunastu miesiecy. Darmowe systemy staja sie coraz wiek-
szym zagrozeniem dla oprogramowania komercyjnego i odréznienie sie
od konkurencji, ktorej nie da sie pobi¢ na polu ceny staje sie nie lada
wyzwaniem.

Regulacja rynku. Globalny rynek oprogramowania nie podlega obecnie
zadnym regulacjom prawnym. Ekspert bezpieczenstwa komputerowego
Bruce Schneier zacheca ustawodawcoéw do naktadania na firmy so-
ftware’owe odpowiedzialnosci za sprzedawane produkty[9]. Uwaza on,
ze jest to najlepszy sposob na podniesienie jakosci programéw kompu-
terowych, a w konsekwencji bezpieczenstwa ich uzytkownikow. Specja-
lista prawa z zakresu oprogramowania Mark Methenitis przewiduje, ze
Federalna Komisja Komunikacji (FCC) natozy ograniczenia na klau-
zule, jakimi producenci oprogramowania beda sie mogli postugiwaé
w licencjach[10]. Komisja Europejska, w ramach tzw. ,agendy cyfro-
wej” prowadzi juz dziatania na rzecz rozszerzania zasad ochrony kon-
sumentow na umowy licencyjne dotyczace m.in. oprogramowania[l1].

2.1.2. Btledy w oprogramowaniu

Niestety, oprogramowanie, z ktérego korzystamy na co dzien nie jest pozba-
wione usterek. W 2002 roku National Institute of Standards and Technology
oszacowal roczne straty amerykanskiej gospodarki spowodowane btedami
oprogramowania na 59,5 miliarda dolaréw|[12]. I choé¢ ponad potowa tych
strat byta spowodowana przez uzytkownikow, okoto 22,2 miliarda dolaréw
mogto zostaé¢ zaoszczedzonych, gdyby odsetek btedow odkrytych w fazie,
w ktorej zostaty wprowadzone, byt wiekszy.

Szacuje sie, ze nawet 80% kosztéw wytworzenia programu jest zwig-
zanych z wykrywaniem i usuwaniem usterek. Mimo tego, software nalezy
do kategorii produktéw dostarczanych z najwyzsza liczba wad. Wérdd przy-
czyn takiego stanu rzeczy, naukowcy z Research Triangle Institute z Péinoc-
nej Karoliny zidentyfikowali nastepujace powody:

e strategie marketingowe firm software’owych,
e ograniczona odpowiedzialno$¢ producentéw oprogramowania,

e malejacy zwrot z inwestycji w testowanie i poprawianie tworzonych
programow.
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2.1.3. Przeciwdziatanie btedom

Wsrod zalecen Departamentu Handlu USA dla firm software’owych zna-
lazty sie znaczne usprawnienie procesu testowania poprzez standaryzacje
narzedzi, skryptéw i zestawdéw testowych, wprowadzenie jednolitych metryk
oraz rygorystyczna certyfikacja procesu kontroli jakosci. I chociaz testowa-
nie oprogramowania jest niewatpliwie niezbednym elementem procesu jego
wytwarzania, ma ono jedng powazng wade: moze tylko wykazaé istnienie
btedéw, nigdy ich brak[13]. Nawet gruntownie przetestowane systemy do-
prowadzity kilkukrotnie do katastrof o gigantycznych kosztach. Oto kilka
przyktadow:

Ariane 5 Btlad przepelnienia szesnastobitowej zmiennej catkowitej spowo-
dowal awari¢ komputera rakiety Ariane 5, ktora pociagneta za soba
tancuch kolejnych defektow prowadzacych ostatecznie do przegrza-
nia silnika i uruchomienia procedury autodestrukcji po trzydziestu
siedmiu sekundach lotu. Blad programu wyrzadzit straty oszacowane
na 370 milionéw dolaréw[I4], pomimo ze ten sam zestaw oprogramo-
wania z powodzeniem zastosowano podczas lotu wczesniejszej wersji
rakiety.

ESS4 Okoto dziewigciu godzin trwata przerwa w dostepie do rozmow mie-
dzymiastowych wywotana btedem w oprogramowaniu central telefo-
nicznych firmy AT&T. Problem pojawiat sie, gdy jedna z central wy-
sytata wiadomosé¢ do pozostalych o tym, ze uruchomita sie ponow-
nie po awarii[I5]. Btad w procedurze obshugujacej otrzymanie takiej
wiadomos$ci doprowadzal do restartu maszyny. Reakcja tancuchowa
doprowadzita 114 urzadzen do cigglego uruchamiania sie co okoto 6
sekund.

Zune 30 Milion odtwarzaczy Zune firmy Microsoft nie dzialat przez 24
godziny ostatniego dnia roku 2008 na skutek btedu w procedurze roz-
bijajacej date na czesci sktadowe[16]. Problem ujawnial sie wylgcznie
ostatniego dnia roku przestepnego, lecz wywotat fale ztosci uzytkow-
nikéw skierowang przeciwko producentowi. W styczniu 2009 roku Mi-
crosoft ogtosil plan zwolnien grupowych obejmujacych w pierwszej
kolejnosci pracownikow pionu Entertainment and Devices Division,
odpowiedzialnego miedzy innymi za Zune.

Jak wida¢ w przytoczonych przyktadach, samo testowanie okazuje si¢ niewy-
starczajace do zapewnienia bezbtednego dzialania oprogramowania, przede
wszystkim dla tego, ze btedy nastepujg w sytuacjach, ktorych nie sposéb
wyprobowaé¢. W przeciwienstwie do testowania, formalne metody weryfika-
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Rysunek 2.2: Schemat modelu pieciu sit Portera

cji daja stuprocentows gwarancje, ze oprogramowanie zachowa sie zgodnie
ze specyfikacjg rowniez w tych sytuacjach, ktore nie zostang przetestowane.

2.2. Analiza strukturalna sektora

Jedna z popularnych metod analizy otoczenia konkurencyjnego przedsie-
biorstwa jest model pieciu sit Portera[l7]. Zgodnie z ta koncepcja atrak-
cyjnos¢ danego sektora jest w duzej mierze uzalezniona od nastepujacych
pieciu czynnikow przedstawionych na diagramie

1. Rywalizacja w sektorze. Centralnym kryterium ksztaltujacym ren-
townos¢ sektora jest aktualna rywalizacja podmiotéw w nim funkcjo-
nujacych. Optacalno$¢ dziatalnosci w danym srodowisku jest odwrot-
nie proporcjonalna do intensywnosci konkurencji.

2. Zagrozenie ze strony substytutow. Istnienie zblizonych produk-
tow zwieksza sktonnosé klientéw do wyboru alternatywy w odpowiedzi
na zwiekszanie ceny.

3. Grozba nowych wejsé. Kazdy wysokodochodowy rynek przyciaga
nowe firmy, a rosnaca konkurencja wymusza ograniczanie marzy, o ile
bariery wejscia na rynek nie sg zbyt wysokie.
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4. Sila przetargowa nabywcow. Silna pozycja negocjacyjna nabyw-
cOw zmusza do obnizania cen.

5. Sila przetargowa dostawcéw. Silna pozycja dostawcéw wymusza
podwyzszanie cen — badZ ograniczanie marzy.

W kolejnych sekcjach zostana omdéwione wszystkie te czynniki z uwzgled-
nieniem specyfiki sektora ustug formalnej weryfikacji oprogramowania.

2.2.1. Rywalizacja w sektorze

Zdaniem firm wchodzacych w sktad konsorcjum Verisoft (szes¢ uniwersyte-
téw oraz, miedzy innymi, Audi, Bosch i Microsoft Research), w globalnym
sektorze ustug zwiagzanych z formalng weryfikacja programéw komputero-
wych nie ma w tej chwili zadnej konkurencji[18]. Ustugi zwiazane z formalna
weryfikacjg oprogramowania sg realizowane prawie wylacznie przez uczel-
nie wyzsze i instytuty naukowe oraz spotki celowe zakladane na potrzeby
realizacji pojedynczych kontraktow.

W zblizonej branzy EDA (Electronic Design Automation), do ktorej zali-
cza si¢ firmy tworzace oprogramowanie do weryfikacji poprawnosci uktadow
scalonych, dziata czterech producentéw oprogramowania. Lider rynku, firma
Synopsys, zatrudnia ponad 5600 os6b i zanotowata ponad 1,3 miliarda do-
laréw przychodu za rok fiskalny 2008.

2.2.2. Zagrozenie ze strony substytutow

Substytutem dla weryfikacji programéw komputerowych jest kazdy produkt
badz ushuga, na ktore tworcy oprogramowania moga wydacé pienigdze w celu
poprawienia jakosci swoich produktow czy tez w celu przekonania uzytkow-
nikow o ponadprzecigtnym poziomie wykonania ich programéw. Do najwaz-
niejszych zamiennikéw zaliczamy:

Outsourcing testowania. Pion testowania oprogramowania w firmie Wi-
pro nazywa sie Verification € Validation, mimo ze nie oferuje do-
wodzenia poprawnosci programéw. Duzymi dostawcami ustug zwia-
zanych z testowaniem i automatyzacja testéw sa réwniez Lionbridge
i Capgemini (pod marka Sogeti). Firmy te oferuja ustandaryzowane
i zautomatyzowane zestawy testowe dla szerokiej palety produktow
software’owych. W ich interesie jest rozmywanie granic miedzy formal-
nymi metodami dowodzenia poprawnoéci — a weryfikacjg przy pomocy
roznych strategii testowania.
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Certyfikacja procesu tworzenia oprogramowania. Gwarancje na pro-
dukt mozna probowaé zastapi¢ gwarancja najwyzszej jakosci proce-
dur stosowanych przy jego produkcji. Oprocz uniwersalnych norm ISO
9000 okreslajacych standardy zarzadzania jakoScia, istnieja przynaj-
mniej dwa inne — specyficzne dla oprogramowania — standardy certyfi-
kacji jako$ci — Common Chriteria for Information Technology Security
Fuvaluation to obowigzujaca norma ISO okreslajaca sposdéb ocenia-
nia jakosci oprogramowania. Natomiast Software Considerations in
Airborne Systems and Equipment Certification to standard, ktéremu
musi podlega¢ oprogramowanie samolotow dopuszczonych do lotow
przez europejskie i amerykanskie agencje lotnictwa cywilnego.

Quality Assurance. Producenci oprogramowania moga réwniez inwesto-
wacé swoje srodki w budowe i utrzymanie wtasnych zespotéow dbaja-
cych o kontrole jakosci oprogramowania. Firma, ktora jest zaintereso-
wana podniesieniem jakosci swojego oprogramowania moze zainwesto-
wa¢ w narzedzia utatwiajace zarzadzanie i analize kodu Zrédtowego.
Kilka firm, ktoére dostarczaja tego typu produkty, to:

AbsInt to firma zalozona przez pracownikéow Uniwersytetu Kraju
Saary w Saarbriicken specjalizujaca sie w wykorzystywaniu tech-
nik kompilacji do analizy statycznej programow komputerowych.
Obecnie zatrudnia 38 oséb, a w swoim portfolio ma takich klien-
tow jak Airbus, BMW, Bosch, HP, IBM, Intel, Nokia, Mercedes-
Benz i Volkswagen.

Coverity to firma zalozona w 2002 roku przez naukowcoéOw z Uni-
wersytetu Stanforda. Zatrudnia 120 pracownikéw a wsroéd swo-
ich klientow ma koncerny takie jak Philips, Research In Motion,
Samsung i UBS.

Fortify istnieje na rynku od 2003 roku i specjalizuje si¢ w analizie
oprogramowania pod katem bezpieczenstwa. Klientami Fortify
sg, miedzy innymi, ABN Amro, GAP, Lockheed Martin, JPMor-
gan i Oracle.

Parasoft to firma zatozona przez bytych pracownikéw California In-
stitute of Technology. Poczatkowo zajmowata sie technologiami
przetwarzania rownolegtego. Dzi$ sprzedaje oprogramowanie sta-
tycznej i dynamicznej analizy programéw. Do klientow Parasoft
nalezg AT&T, Bank of America, Boeing, Cisco i Lehman Bro-
thers.

Rosngca liczba wysokiej jakosci powszechnie dostepnych i darmowych
narzedzi do lokalizacji btedow i automatyzacji testow bedzie wypy-
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cha¢ te firmy w kierunku oferowania ustug zamiast licencjonowania
programow.

2.2.3. Grozba nowych wejs¢

Bezposrednie bariery wejscia na rynki zwiazane z oprogramowaniem sg do-
sy¢ niskie. Brak jest koniecznosci wyposazenia firmy w drogi sprzet, a pro-
gramisci sg ksztatceni w prawie wszystkich krajach swiata. Dzigki Inter-
netowi dostep do wiedzy jest powszechny, a cze$¢ narzedzi jest dostepna
zupelnie za darmo. Wlasciwie kazda z firm wymienionych w punkcie
dysponuje odpowiednim know-how wymaganym do rozpoczecia tego typu
dziatalnodci.

2.2.4. Sila przetargowa nabywcow

Wigksza niezawodnosé i bezpieczenstwo zweryfikowanego oprogramowania
przektada sie bezposrednio na wygode i oszczednodci uzytkownikéw — za-
rowno indywidualnych konsumentow, jak i podmiotow zinstytucjonalizowa-
nych, zamawiajacych programy dostosowane do ich potrzeb. Ale potencjal-
nymi odbiorcami ustug dowodzenia poprawnosci (i ich posrednimi benefi-
cjentami) sg firmy software’owe. Wynika to z koniecznosci Scistej wspotpracy
pomiedzy programistami rozwijajacymi weryfikowany produkt oraz anali-
tykami przygotowujacymi dowod jego zgodnosci z wymaganiami. Wedtug
danych czasopisma Software Magazine, 500 najwiekszych firm tworzacych
oprogramowanie przyniosto w roku 2008 w sumie 451,8 miliarda dolaréw do-
chodu, o 14,7% wiecej w poréwnaniu z rokiem 2007[19]. Nie sposob jednak
oszacowa¢, jak duza cze$¢ ich budzetéw stanowily wydatki na poprawie-
nie jakosci. Brak tych danych oraz brak podmiotow realizujacych ustugi
weryfikacji oprogramowania uniemozliwia wiarygodne oszacowanie wartosci
potencjalnego rynku.

Nalezy rowniez zwrédci¢ uwage na fakt, ze dostep do kodu zrodtowego,
wymaganego w procesie weryfikacji, moze okazaé si¢ niemozliwy. Szczegdlnie
w przypadku tych spotek, ktore swoj kod zZrodtowy traktuja jako wlasnosé
intelektualng i zobligowane sa prawnie badz przez udziatowcow do jego strze-
zenia.

2.2.5. Sila przetargowa dostawcow

Weryfikacja oprogramowania, podobnie jak testowanie produktéw i ustug,
jest funkcja zaufania spotecznego. Przecietny uzytkownik nie bedzie w sta-
nie samodzielnie sprawdzi¢, czy dowdd zgodnosci systemu z zalozeniami
jest poprawny. Z tego powodu, nalezy zapewni¢ jak najwicksza prostote
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Rysunek 2.3: Diagram analizy SWOT

i przejrzystosé samego procesu. Wymaga to oparcia sie na powszechnie do-
stepnych programach o niekwestionowanej jakosci, tak, aby jak najwieksza
ilos¢ detali mogla zosta¢ skontrolowana przez osoby trzecie.

2.3. Analiza SWOT

Analiza SWOT jest jednym z najpopularniejszych narzedzi do oceny we-
wnetrznego i zewnetrznego srodowiska danej organizacji, projektu badz pro-
duktu. Po raz pierwszy zostala zastosowana w latach szesédziesiatych ubie-
glego stulecia przez profesora Alberta Humphrey’a z Uniwersytetu Stan-
forda na podstawie danych udostepnianych przez firmy z indeksu Fortune
500. Polega ona na podzieleniu czynnikéw strategicznych na cztery grupy
przedstawione schematycznie na rysunku [2.3}

1. Strengths (mocne strony) — to wszystkie te cechy organizacji badz
produktu, ktére wspomagaja osiggniecie celu.

2. Weaknesses (stabe strony) — to cechy organizacji badZz produktu,
ktore utrudniajg osiggniecie celu.

3. Opportunities (szanse) — to zewnetrzne czynniki, ktére moga by¢
przydatne do osiaggniecia celu.
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4. Threats (zagrozenia) — to zewnetrzne czynniki, ktore moga stanowi¢
przeszkode w osiggnieciu celu.

W kolejnych sekcjach zostaty oméwione wszystkie powyzsze kategorie w od-
niesieniu do ustugi weryfikacji oprogramowania komputerowego.

2.3.1. Mocne strony

e Wynikiem formalnej weryfikacji programu jest matematyczna gwa-
rancja zachowania wymagan podczas wykonania. W przeciwienstwie
do certyfikacji systemu kontroli jakosci, potwierdza ona nie tylko zgod-
no$¢ procesu tworzenia oprogramowania z miedzynarodowymi stan-
dardami, ale takze dotyczy efektu koncowego tego procesu.

e Powstaly w wyniku weryfikacji dowdd zgodnosci programu z zadanymi
wymaganiami jest dla danej wersji programu wieczny. Nie wymaga
cyklicznego odnawiania ani nie wygasa.

e W trakcie procesu weryfikacji jest mozliwa lokalizacja bledéw w nie-
przetestowanych, badz niemozliwych do przetestowania scenariuszach
wykonania.

e Dowdd zgodno$ci programu z wymaganiami jest bardzo silnym wyroz-
nikiem na tle konkurencji, szczegdlnie tej oferujacej produkty o nizszej
cenie.

2.3.2. Stlabe strony

e Powodzenie weryfikacji zalezy w duzej mierze od wtasciwego doboru
wymagan, ktére muszg by¢ bardzo precyzyjnie okreslone.

e Proces weryfikacji wymaga bardzo duzego naktadu pracy i jest nie-
zwykle czasochtonny.

e Przeprowadzenie dowodu poprawnosci programu bez dost¢pu do kodu
zrodtowego weryfikowanego systemu jest bardzo utrudnione, a w nie-
ktorych przypadkach wrecz niemozliwe.

2.3.3. Szanse

e Twierdzenia Turinga i Rice’a gwarantuja, ze procesu weryfikacji nie
bedzie mozna nigdy w pelni zautomatyzowac¢. Oznacza to, ze ustugi
polegajacej na dostarczeniu dowodu zgodnosci programu z wymaga-
niami nigdy nie bedzie mozna zastapi¢ programem komputerowym,
ktory dowdd taki przeprowadzi automatycznie.
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e Upowszechnianie sie oprogramowania z otwartym kodem zZroédtowym

i stale rosngca konkurencja ze strony darmowych zamiennikéw beda
zmuszaé firmy software’owe do poszukiwania takich atutéw swoich
produktéw, ktére nie bedg tatwe do skopiowania.

Ponadto, rosngca popularnosé¢ oprogramowania z dostepnym kodem
zrodtowym utatwi rozpoczecie dziatalno$ci poprzez obnizenie kosz-
tow znalezienia pierwszego klienta oraz poprzez zwiekszong dostep-
nos¢ wysokiej jakoéci darmowych podsysteméw niezbednych w proce-
sie weryfikacji.

Rynek oprogramowania jest obecnie nieuregulowany. Sytuacja ta jed-
nak z cala pewnoscig ulegnie zmianie i producenci oprogramowania
beda musieli przyjmowac¢ na siebie odpowiedzialnos¢ za swoje pro-
dukty. Dowdd poprawnosci moze znaczaco obnizy¢ ryzyko poniesienia
odpowiedzialnosci za szkody wyrzadzone przez program i, w ten spo-
sOb, obnizy¢ rowniez koszt zabezpieczenia si¢ przed taka ewentualno-
scia.

Brak konkurencji na rynku stwarza okazje¢ do zajecia dominujacej po-
zycji pierwszemu graczowi oraz na monopolizacje tego sektora ustug.

Rosnaca $wiadomos¢ uzytkownikéw sktoni ich do poszukiwania nieza-
leznych metod porownywania jakosci oprogramowania.

2.3.4. Zagrozenia

e Stale zwiekszajgca sie liczba narzedzi i technologii utrudnia analize

programéw pod katem formalnym ze wzgledu na poziom komplikacji
dostarczanych produktow. Wszelkie stosowane narzedzia musza by¢
odpowiednio dostosowywane pod katem cho¢by nowych jezykow opro-
gramowania.

Niskie bariery wejscia na rynek powoduja, ze konkurencja moze poja-
wic¢ sie stosunkowo szybko.

Ustawodawcy moga wykluczy¢ niektore podmioty z udziatu w rynku
ustug zwigzanych z zapewnieniem wysokiego standardu oprogramowa-
nia poprzez np. wprowadzenie koncesji i nieudzielanie jej podmiotom
zagranicznym w celu ochrony krajowej wtasnosci intelektualnej przed
szpiegostwem przemystowym.
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2.4. Podsumowanie

Obecnie brak jest konkurencji na globalnym rynku ustug formalnej wery-
fikacji oprogramowania. Nie sposob jest, w zwiazku z tym, oceni¢ wartosci
rynku. Firmy software’owe to jedyne podmioty, ktére moga by¢ zaintereso-
wane finansowaniem ustugi dowodzenia poprawnosci, ale nie mozna ocenic,
jak duza czes¢ ich budzetéw jest przeznaczona na zapewnienie wysokiej ja-
kosci tworzonych produktéw.

Pomimo niskiego nasycenia rynku akurat tym segmentem dziatalnosci,
istnieje co najmniej kilka substytutéw, ktére nalezy juz dzis traktowac jako
waznych uczestnikow gry rynkowej. Z jednej strony na rynku tym brakuje
silnego gracza, z ktérym konsumenci mogliby kojarzy¢ tego typu ustugi,
z drugiej jednak strony charakteryzuje sie on niskimi barierami wejscia, co
oznacza, ze ewentualna konkurencja moze pojawic sie wkrotce po osiagnieciu
pierwszych sukceséw komercyjnych. W nastepnym rozdziale przedstawiono
strategie wejscia na ten obiecujacy rynek i zajecia na nim dominujacej po-
ZyCji.
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Strategia

Strategia marketingowa stanowi wybor celow, rodza-
jow zasad czy requt, ktore w okreslonym czasie na-
dajqg kierunek marketingowym dziataniom przedsie-
biorstwa, wyznaczajgc rozmiary, kombinacje i aloka-
cje srodkow w zaleznosci od zmieniajgce] sie sytuacyi
rynkowe;.

Philip Kotler

W niniejszym rozdziale zostata opisana strategia przedsiebiorstwa wprowa-
dzajacego na rynek ushuge formalnej weryfikacji oprogramowania kompu-
terowego. Rozdziat rozpoczyna sie od wyodrebnienia segmentéw potencjal-
nych klientow w sekeji[3.1} Na podstawie tych informacji zostato opracowane
pozycjonowanie ustug weryfikacji w sekejif3.2] Sekcja[3.3]omawia misje, war-
tosci oraz cele do realizacji. W sekcji zostala przedstawiona kompozycja
instrumentéw i dziatan marketingowych dostosowanych do opisanych za-
mierzen.

3.1. Segmentacja

Chociaz producenci oprogramowania nie czerpiag bezposrednich zyskéw z wy-
sokiej niezawodnosci swoich produktéw, sa jej posrednimi beneficjentami
i potencjalnymi odbiorcami ustug weryfikacji. Oprogramowanie kompute-
rowe moze by¢ podzielone wedtug kilku réznych kryteriow:

e Pierwszy podzial to stopien przygotowania sprzedawanej aplikacji.
Na jednym biegunie tego podziatu znajdujg sie programy pisane na za-
moéwienie odbiorcy. Nie istniejg one w chwili sktadania zamowienia, sa
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tworzone w oparciu o analize wymagan klienta i dostosowane do jego
indywidualnych wymagan. Na drugim biegunie sa gotowe programy
rozprowadzane w takiej samej formie do wszystkich uzytkownikow,
na przyktad gry komputerowe, ktérych kazdy uzytkownik otrzymuje
doktadnie takg sama kopie, co wszyscy pozostali. Pomiedzy tymi dwiema
skrajnosciami istnieje szerokie spektrum programoéw integrowanych
z osobnych modutéow jak réwniez software indywidualizowany zgod-
nie z wymaganiami i mozliwosciami finansowymi klientow.

e Drugim czesto stosowanym kryterium jest podzial branzowy, uwzgled-
niajacy docelowego klienta oprogramowania. Czesto wyodrebniane ga-
tezie to:

Consumers to ta czes¢ rynku, do ktorej docieraja najbardziej po-
wszechne produkty. Obejmuje zaréwno sektor oprogramowania
dla urzadzen elektroniki uzytkowej jak réwniez systemy opera-
cyjne i pakiety biurowe.

SME (Small €& Medium FEnterprises, w tym SOHO — Small Of-
fice/Home Office) to sektor mikro, matych i srednich przedsie-
biorstw. Do takich firm kieruje sie przede wszystkim zintegro-
wane pakiety do zarzadzania firmg obejmujace zarzadzanie kon-
trahentami, prowadzenie ksiegowosci i kontrolowanie stanu roz-
liczen z klientami i dostawcami.

M&D (Manufacturing & Distribution) to gtéwnie systemy klasy ERP
do wspomagania operacji logistycznych w firmach produkcyjno—
handlowych.

IT&Telecom obejmuje przede wszystkim systemy do zarzadzania
sieciami telekomunikacyjnymi oraz taryfikacji i automatycznego
fakturowania klientow.

Financial to oprogramowanie dla branzy finansowej obejmujace sys-
temy transakcyjne, oprogramowanie wspierajace bankowosé¢ kor-
poracyjng i detaliczng oraz pakiety do zarzadzania ryzykiem.
Do branzy tej zaliczy¢ nalezatoby réwniez systemy lojalnosciowe,
cho¢ ich tradycyjnymi odbiorcami sg przedsiebiorstwa z branzy
handlu detalicznego, linie lotnicze oraz sieci sprzedazy paliw.

CAD (Computer Aided Design) czyli oprogramowanie wspierajace
firmy zajmujace sie projektowaniem wszelkiego rodzaju dobr ma-
terialnych — od uktadéw elektronicznych, przez $rodki transportu
az po budynki.

Components to narzedzia deweloperskie i gotowe komponenty sys-
temow komputerowych. Do kategorii tej zaliczaja sie miedzy in-
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Rysunek 3.1: Podzial oprogramowania komputerowego wedtug stopnia przy-
gotowania oraz ilosci uzytkownikow.

nymi systemy zarzadzania bazami danych, serwery posredniczace
i frameworki.

Lista ta pomija wiele innych dziedzin zycia gospodarczego, jak firmy
farmaceutyczne, budowlane, petrochemiczne, aeronautyczne a takze
administracje publiczna. Wynika to z dwoch powodow: przygotowa-
nie wyczerpujacego wykazu branz wykracza poza zakres tej pracy,
a wickszos¢ firm i tak korzysta z szeroko dostepnego oprogramowania
konsumenckiego.

Na rysunku zostala zobrazowana segmentacja kilku rodzajow progra-
méw w zaleznosci od formy, w jakiej sa dystrybuowane, oraz od wielkosci
organizacji wykorzystujacej dany system.

3.2. Pozycjonowanie

Weryfikacja oprogramowania jest przede wszystkim metoda na obnizenie
ryzyka nastepstwa nieprzewidzianych usterek w dystrybuowanym oprogra-
mowaniu. Aby inwestycja w taka ustuge miala szanse sie zwrocié, produkt,
dla ktorego przeprowadzany jest dowdd, musi spetnia¢ jeden z nastepuja-
cych warunkow:

1. Cykl zycia produktu jest dtugi. Dtugie pozostawanie systemu na rynku
zwicksza prawdopodobienstwo wystapienia btedu o powaznych skut-
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kach. W najlepszym przypadku bedzie to tylko utrata reputacji, w naj-
gorszym — konsekwencje finansowe.

2. Liczba uzytkownikéw programu jest duza. Podobnie, jak w punkcie I
liczba uzytkownikéw jest wprost proporcjonalna do prawdopodobien-
stwa wykrycia istotnego btedu. Oprogramowanie skierowane na rynek
konsumencki jest dodatkowo narazone na eskalacje trudnej do opano-
wania ztosci uzytkownikow.

3. Program spetnia krytyczng role dla powodzenia przedsigwziecia lub
zapewnia bezpieczenstwo ludzkiego zycia. Na przyktad, od oprogra-
mowania kontrolujacego aparature medyczng, systemy nawigacji lot-
niczej, czy wspomagania kierowcy (np. ABS) moze zaleze¢ ludzkie
zycie, stad koniecznosé zapewnienia jego jak najwyzszej jakosci.

Duzy naktad pracy i zwigzany z tym dtugi czas wykonywania ustugi ograni-
cza grupe potencjalnych klientéw do ugruntowanych na rynku producentéw
oprogramowania, dla ktorych time-to-market nie jest decydujacym czynni-
kiem przy podejmowaniu decyzji oraz ktorych cykl zycia produktu jest sto-
sunkowo dtugi. Tylko dla takich produktéw istnieje bowiem szansa na zwrot
z inwestycji w weryfikacje oprogramowania.

3.3. Plan strategiczny

Zaprezentowany ponizej plan strategiczny sktada si¢ z trzech zasadniczych
czesci: misji, wartosci oraz celow.

3.3.1. Misja

O ile misje tworzy si¢ zwyczajowo dla konkretnej organizacji, w celu okre-
slenia jej przedmiotu aspiracji oraz wyrdznika wsrod konkurencji, o tyle
w przypadku ustugi dowodzenia poprawnosci programéw komputerowych
jej misje ujmiemy w sposOb zaczerpniety z oswiadczenia misyjnego Euro
NCAP:

By¢ katalizatorem zmian na rzecz bezpieczniejszego i bardziej
niezawodnego oprogramowania.

Sensem weryfikacji oprogramowania jest state poprawianie jakosci istnie-
jacych programéw oraz dziatanie na rzecz promocji technik wytwarzania
bardziej niezawodnego i bezpiecznego software’u. Do zadan organizacji pet-
nigcej te misje musza nalezec:
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1. Formalna weryfikacja krytycznych elementéw oprogramowania, w tym
najczesciej stosowanych bibliotek podprocedur.

2. Zaangazowanie w tworzenie najlepszych praktyk i promowanie technik
gwarantujacych najwyzszy poziom jakosci.

3. Dziatanie na rzecz budowania wsrod konsumentow swiadomoscei jako-
sci oprogramowania.

3.3.2. Wartosci

Weryfikacja oprogramowania, podobnie jak testowanie produktéw i ustug,
jest funkcja zaufania spotecznego. Reputacja organizacji przygotowujacej
dowody zgodnosci programow z wymaganiami jest zatem jej najcenniej-
szym aktywem. Zbudowanie odpowiedniej renomy wymaga postepowania
w zgodzie z nastepujacymi trzema wartosciami:

Przejrzystosé. Wszystkie informacje dotyczace zaréwno metodologii jak
i narzedzi shuzacych do otrzymania dowodu beda ujawnione w naj-
drobniejszych szczegbdtach, tak, aby umozliwi¢ srodowisku naukowemu
na calym swiecie powtorzenie tych samych wynikow oraz wskazanie
ewentualnych uchybien.

Obiektywizm. Weryfikacja oprogramowania bedzie opierac sie wytacznie
na niebudzacych watpliwosci badaniach naukowych, ktére zostaty po-
twierdzone w niezaleznych od siebie zrodtach.

Odpowiedzialnosé. Nie beda stosowane metodologie, ktére moga prowa-
dzi¢ do bledéw typu I. To znaczy, ze zaden program, ktory nie speknia
postawionych zatozen, nie bedzie pozytywnie zweryfikowany.

Wartosci te przyznaja nadrzedng role interesom konsumenta nad interesami
tworcow oprogramowania.

3.3.3. Cele

Poniewaz ustuga weryfikacji nie istnieje jeszcze na rynku, najwazniejszymi
zadaniami stojacymi przed organizacja rozpoczynajaca dzialalnosé w tym
sektorze jest:

e Budowa zespotu analitykéw zdolnych do wydajnego dowodzenia zgod-
nosci programéw z wymaganiami oraz zdolnymi do wspotpracy z klien-
tem w ramach uzgadniania tych wymagan.
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produkt produkt
rzeczywisty poszerzony

rdzen produktu

Rysunek 3.2: Koncepcja budowy produktu wg. prof. Theodore Levitta.

e Zdominowanie terminologii weryfikacyjnej tak, aby dowodzenie po-
prawno$ci programéw byto jednoznacznie kojarzone z firma realizu-
jaca te ushugi.

W nastepnej sekcji zostanie zdefiniowany wachlarz narzedzi marketingo-
wych, ktore pozwola zadebiutowaé produktowi na rynku zgodnie z zatozona
misjag.

3.4. Kompozycja marketingowa

Aby zrealizowac tak postawione cele, nalezy dobra¢ odpowiednia palete in-
strumentow marketingowych, ktére zapewnia realizacje zadan taktycznych.
W niniejszej sekeji zostata zastosowana metoda tzw. czterech P:

Product — produkt i jego cechy.

Price — cena, rabaty i warunki ptatnosci.

Place - strategia dystrybucji.

Promotion — ogét dziatan promocyjnych produktu.

Ponizej zostalty oméwione wszystkie cztery elementy z uwzglednieniem spe-
cyfiki ustugi dowodzenia zgodno$ci programéw z wymaganiami.

3.4.1. Produkt

Zgodnie z koncepcja prof. Theodore Levitta, kazdy produkt sktada sie z trzech
pozioméw zilustrowanych na rysunku [3.2}

Rdzen produktu to podstawowe cechy samego produktu badz ustugi, w tym
cechy funkcjonalne i wtasciwosci uzytkowe.
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Rdzeniem ustugi jest sam dowdd poprawnosci. Dostarczany jest wraz
ze szczegbtowym opisem formatu zapisu, metodologii weryfikacji oraz
z narzedziami automatyzujacymi kontrole dowodu.

Produkt rzeczywisty obejmuje wszystko to, co ma wplyw na postrze-
ganie produktu, tj. opakowanie, marka, materiat, cena i jakosc¢, ale
rowniez obstuga personelu.

W przypadku formalnej weryfikacji oprogramowania sprzedawanym
produktem jest nie tylko sam dowdd, ale caly proces jego powstawa-
nia, w trakcie ktérego uscislane s wymagania oraz usuwane sg btedy
zarOwno na poziomie projektu jak i implementac;ji.

Do cech produktu rzeczywistego zaliczamy rowniez pakiet dodatko-
wych ustug, obejmujacych aktualizacje dowodow dla kolejnych wersji
oprogramowania, szkolenia dla programistéw oraz catodobowa obstuge
sytuacji kryzysowych.

Produkt poszerzony zawiera w sobie obydwa poprzednie poziomy wraz
ze wszystkimi dodatkowymi korzysciami dostarczanymi konsumen-
towi takimi jak dostawa, naprawy i konserwacja oraz ustugi posprze-
dazowe.

Wyzsza jako$¢ zweryfikowanego programu i potwierdzenie zgodno-
sci z wymogami to nie wszystkie korzysci, jakie otrzymuje odbiorca
ustugi. Firma angazujaca si¢ w dziatania na rzecz poprawy jakosci
swoich produktow i bezpieczenstwa swoich uzytkownikow, jest lepiej
postrzegana przez konsumentéw, a przynaleznosé¢ do ekskluzywnego
klubu producentéw najwyzszej jakosci oprogramowania moze sie prze-
ktadaé¢ na lepsze wyniki sprzedazy.

3.4.2. Cena

Poniewaz obecnie zadna firma nie realizuje ustug dowodzenia poprawno-
Sci programow, brak jest doswiadczenia koniecznego do oszacowania czaso-
chtonnosci takiego projektu. W tej sytuacji, najrozsadniejsza polityka ce-
nowa jest optata ryczaltowa za dzien pracy konsultanta.

3.4.3. Dystrybucja

Rozwdj globalnych sieci telekomunikacyjnych umozliwia realizacje ustugi
z dowolnego miejsca na ziemi. Jedyne obostrzenia mogg by¢ zwigzane z do-
stepem do kodu zréodtowego projektow, ktore objete sg ograniczeniami eks-
portowymi i nie moga by¢ kopiowane na dyski komputeréow znajdujacych
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sie poza krajem, w ktorym zostalty stworzone. Jednak szybki rozwodj wirtu-
alizacji i coraz wieksza przepustowos¢ taczy telekomunikacyjnych umozliwia
zdalng prace réwniez na komputerach znajdujacych si¢ ,po drugiej stronie
globu”.

3.4.4. Promocja

Promocja ustugi dopiero wchodzacej na rynek jest niezwykle istotnym ele-
mentem strategii marketingowej, dlatego tez na nig potozony zostal najwigk-
szy nacisk. W przypadku weryfikacji oprogramowania promocja tej ustugi
wsrod konsumentéw stuzyé ma wywarciu nacisku na producentach oprogra-
mowania, aby dowodzili poprawnosci swoich programéw. Ponizej zaprezen-
towane zostaly najwazniejsze elementy zapewniajace osiagniecie tego celu.

e Obecnie nie istniejg jeszcze zadne standardy zapisu dowodow popraw-
nosci oprogramowania. Norme taka nalezy stworzy¢, udokumentowac
i opublikowa¢. Jedna z najlepszych platform do podzielenia sie taka in-
formacja z reszty $wiata sg konferencje naukowe zwigzane z inzynieria
oprogramowania.

e Przygotowanie dowodoéw poprawnoéci jednego z popularnych progra-
moéw, ktérego kod Zrédlowy jest publicznie dostepny (lista kilku wy-
branych pakietow wraz z dodatkowymi informacjami zostata zebrana

w tabeli [3.1).

e Nalezy zaltozy¢, ze podczas weryfikacji jednego z systemoéw uda sie
znalez¢ istotne bledy badz przeoczenia. Nalezy opublikowaé je na ist-
niejacej od 1993 roku branzowej liscie dyskusyjnej BugTraq, ktora
zbiera tego typu informacje. Subskrybowana jest ona przez praktykow
bezpieczenstwa oprogramowania na catym swiecie. W przypadku bte-
dow zgtaszanych przez innych uczestnikéw dyskusji, nalezy rowniez,
w miare mozliwosci, wskazywaé, w jaki sposob zastosowanie formalnej
weryfikacji oprogramowania moglto zapobiec wystapieniu danej klasy
problemow.

e Stworzenie strony internetowej z lista zweryfikowanych programow
oraz narz¢dziami umozliwiajacymi konsumentom sprawdzenie, czy za-
instalowane przez nich wersje programéw posiadaja dowodd zgodnosci
z wymaganiami. Na stronie internetowej powinny si¢ réwniez znajdo-
waé materiaty edukacyjne i szkoleniowe.

e Przygotowanie zastrzezonego logotypu, ktérym producenci zweryfiko-
wanych programoéw mogliby postugiwaé¢ sie w celu promocji swoich
systemow.
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Linux:

Udziat w rynku:

Kod Zrodtowy:
Kontrola:

System operacyjny ogolnego zastosowania

od 1 do 5% w segmencie desktop,

ok. 60% w segmencie serweréw

poza nielicznymi sterownikami w petni dostepny
Linux Foundation

Solaris:

Udzial w rynku:
Kod zZrodtowy:
Kontrola:

Serwerowy system operacyjny

ok. 9%
czesciowo dostepny jako OpenSolaris
Sun Microsystem (Oracle)

Android:

Udzial w rynku:
Kod zrédtowy:
Kontrola:

System operacyjny dla urzadzen przeno$nych

4%-6%

wiekszos¢ kodu dostepna publicznie
Open Handset Alliance (Google)

Symbian:

Udzial w rynku:
Kod Zrodtowy:

Kontrola:

System operacyjny dla urzadzen przeno$nych

ponad 45%

dostepny dla partneréw, plany petnego
upublicznienia w pierwszej potowie 2009
Symbian (Nokia)

Apache:

Serwer HTTP

Udzial w rynku:  ok. 60%
Kod Zrodtowy: publiczny
Kontrola: Apache Foundation
MySQL: System zarzadzania baza danych

Udzial w rynku: ok. 25%
Kod zrédtowy: publiczny
Kontrola: Sun Microsystem (Oracle)
SQLite: System zarzadzania baza danych

Udzial w rynku:
Kod zrédtowy:
Kontrola:

ok. 400 milionéw kopii
publiczny
Richard Hipp

Tablica 3.1: Lista wybranych popularnych pakietéw oprogramowania z do-
stepnym kodem zZrédtowym.
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e W dalszej perspektywie nalezatoby dazy¢ do rozszerzenia powszechnie
obowigzujacych norm jakosciowych oprogramowania o dowodzenie ich
poprawnosci. Do najwazniejszych z nich naleza:

— Common Chriteria for Information Technology Security Fvalu-
ation to obowigzujacy standard ISO okreslajacy sposéb ocenia-
nia jakosci oprogramowania. Obecnie, nawet najwyzszy poziom
FEvaluation Assurance Level (ktérego nie osiggnal nawet system
operacyjny F-16) nie wymaga tego, aby kod zZrédtowy podlegat
formalnej weryfikacji.

— Software Considerations in Airborne Systems and Equipment Cer-
tification to standard, ktéremu musi podlegaé¢ oprogramowanie
samolotéw dopuszczonych do lotéw przez europejskie i amery-
kanskie agencje lotnictwa cywilnego. Certyfikacja nie wymaga
przeprowadzenia dowodu poprawnosci, a jedynie przygotowania
zestawu testéw, ktérych wykonanie nie omija zadnego wiersza
programu.

3.5. Monitoring ryzyka

Zarzadzanie ryzykiem jest jedna z kluczowych funkcji administracji kazdym
przedsiewzieciem. Obejmuje ono szacowanie wartosci parametru ryzyka oraz
potencjalnych kosztéw zwigzanych z wystgpieniem niechcianego zdarzenia.
Informacja taka pozwala na przeprowadzenie odpowiednich dziatan zapo-
biegawczych oraz na przygotowanie planéw minimalizacji strat w sytuacji,
gdyby, mimo wszystko wystapito. Dla kazdego ze zweryfikowanych projek-
tow nalezy oszacowac i stale aktualizowa¢ prawdopodobienstwo wystapienia
dwobch nastepujacych zdarzen:

1. Dowdd poprawnosci moze okazaé si¢ btedny. Jesli btad zostanie od-
kryty w metodologii weryfikacji, nalezy:
e Przyzna¢ sie do btedu.

e Oszacowa¢ skale problemu i poprawi¢ wszystkie dowody, ktore
zostaly dotkniete tym problemem.

Zado$¢uczyni¢ poszkodowanym.
e Opracowac plan, ktéry nie dopusci do powtérzenia sie tej klasy

problemow w przysztosci.

2. W jednym ze zweryfikowanych programoéw zostanie znaleziony po-
wazny btad, ktory nie zostal objety formalnymi wymaganiami. W tej
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sytuacji nalezy skoordynowaé dziatania wraz z producentem dotknie-
tego systemu w celu jak najszybszego uzupetienia dowodu. Dobrze
przeprowadzona akcja moze pozwoli¢ na zaciesnienie relacji z klien-
tem.

Tak opracowany plan postepowania w sytuacjach kryzysowych nalezy stale
uzupelniac.

3.6. Podsumowanie

W rozdziale tym opisana zostala strategia wprowadzenia na rynek ustugi
formalnej weryfikacji oprogramowania. Opiera sie ona na rzetelnym i uczci-
wym informowaniu zaréwno konsumentéw, jak i producentéw oprogramo-
wania o zagrozeniach zwigzanych z bltedami wystepujacymi w programach
komputerowych oraz na aktywnym przeciwdziataniu i reagowaniu na za-
istniate sytuacje kryzysowe. Wszystkie dziatania, wykonywane w ramach
przygotowanego planu, muszg by¢ stale monitorowane, a sam plan dopaso-
wywany do zmieniajacych sie warunkéw panujacych na rynku.
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